SMART-
PHONE
SARTER |




Das erste
Smartphone




Dieses Smartphone-Starter-Kit hilft Ihnen und lhrem
Kind, gut und sicher mit dem ersten Smartphone zu
starten. Das erste eigene Smartphone ist ein grof3er
Schritt — fur Ihr Kind und auch fur Sie als Elternteil.

Ilhr Kind bekommt damit einen erweiterten Zugang
zur digitalen Welt. Diese Welt kann spannend und
hilfreich sein. Gleichzeitig gibt es auch Risiken. Ihr
Kind darf lernen, Verantwortung zu Gbernehmen.

Wir empfehlen ein erstes ,,Smartphone light” frihes-
tens im Alter von 11 bis 12 Jahren. Dieses Smartphone
ist fir grundlegende Dinge gedacht, zum Beispiel fir:
Telefonieren, Informationen suchen, Musik horen,
altersgerechte Spiele spielen.

Auf dem ersten Smartphone sollen keine sozialen
Medien installiert sein. Soziale Medien sind Apps und
Webseiten, auf denen Menschen Nachrichten, Fotos
oder Videos teilen und miteinander kommunizieren.
Diese arbeiten mit Mechanismen, die sehr ablen-
kend sein konnen und Kinder schnell Gberfordern
oder unter Druck setzen. Wenn soziale Medien
genutzt werden, empfehlen wir das frihestens ab

14 Jahren — und nur gemeinsam mit den Eltern.



Bei der Anschaffung eines Smartphones ist nicht nur
das Alter wichtig. Entscheidend ist auch die Frage:
Ist mein Kind schon bereit fiir ein Smartphone?

Dieses Smartphone-Starter-Kit hilft Ihnen dabei, das
einzuschatzen. Es zeigt, welches Wissen und welche
Fahigkeiten das Kind braucht, und unterstitzt Sie bei
den ersten Schritten.

Am besten gehen Sie die Checklisten gemeinsam
durch. So konnen Sie sich gemeinsam gut auf einen
sicheren und verantwortungsvollen Umgang mit
dem Smartphone vorbereiten.

Weitere Informationen und
Tipps zum Umgang mit Medien
in der Familie finden Sie unter
www.eltern-medienfit.bz.



https://www.eltern-medienfit.bz/de/infomaterial-1171.html

Sie
finden
hier

Checkliste: Seite 6
Ist mein Kind bereit fir
das erste Smartphone?

Checkliste: Seite 8
Sicherheitscheck fur
das erste Smartphone

Checkliste: Seite 10
Vorbild sein im
digitalen Alltag

Hilfe! Seite 12
Was tun, wenn es brennt?

Vereinbarung Seite 14
zur Nutzung meines Smartphones

5 Inhaltsverzeichnis



Ist mein Kind
das
erste Smart-

bereit fur
phone?

Diese Checkliste hilft
lhnen zu verstehen,
welches Wissen und
welche Kompetenzen lhr
Kind braucht, um bereit
fiir ein eigenes Smart-
phone zu sein. Nehmen
Sie sich Zeit und bespre-
chen Sie jeden Punkt in
Ruhe mit lhrem Kind.

&=
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ot e
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Checkliste

Alltagsbalance

@]

Weif3 mein Kind Uber die Moéglichkeiten
und Risiken der Handy-Nutzung
Bescheid?

Gibt es klare und altersgerechte Regeln,
wann das Smartphone genutzt werden
darf und wann es sinnvoll ist, es wegzu-
legen (z. B. bei Hausaufgaben, gemein-
samen Mahlzeiten oder nachts)?

Halt sich mein Kind an vereinbarte
Regeln und Medienpausen im Umgang
mit digitalen Geraten?

Hat mein Kind Hobbys und Interessen -
auch ohne digitale Gerate?

Verbringt mein Kind regelmaBig Zeit mit
anderen Kindern, zum Beispiel drauf3en,
im Verein oder bei Freunden?



Datenschutz & Privatsphare

O  WeiB mein Kind, was persdnliche Daten
sind? Dazu gehdren u. a.: Vor- und
Nachname, Geburtsdatum, Adresse,
aktueller Standort, Fotos.

@] Weil3 mein Kind, mit wem persénliche
Daten geteilt werden dirfen und mit
wem nicht?

@) Weil3 mein Kind, dass einmal veroffent-
lichte oder verschickte Inhalte im
Internet dauerhaft gespeichert sind?

@] Weil3 mein Kind, dass andere Personen
verschickte Inhalte speichern und
weiterverarbeiten kdnnen?

Sicherheit

@] Hat mein Kind bereits Erfahrungen und
Kompetenzen im Umgang mit digitalen
Geraten erworben (z.B. Tablet, PC,
Smartphone der Eltern)?

@] Weil3 mein Kind, dass es im Internet
auch ungeeignete oder gefahrliche
Inhalte gibt, wie zum Beispiel Hasskom-
mentare, Gewaltdarstellungen, Porno-
grafie oder Falschinformationen?

@] Ist meinem Kind bewusst, dass sich
hinter Online-Profilen nicht immer die
Personen verbergen, fur die sie sich
ausgeben?

@) Weif3 mein Kind, wie es reagieren soll,
wenn es von fremden Personen kontak-
tiert wird?

@] Kann mein Kind erkennen, wann bei
Apps oder Spielen zusatzliche Kosten
entstehen, zum Beispiel durch Kaufe
innerhalb der App oder im Spiel?

@) Weil3 mein Kind, an welche drei vertrau-

ten Personen es sich wenden kann,
wenn es Hilfe braucht?

7 Checkliste 01

Kritisches Denken

(@] Weil3 mein Kind, dass Informationen im
Internet nicht immer stimmen?

@] Weil3 mein Kind, dass Bilder und Videos
im Internet bearbeitet oder aus dem
Zusammenhang gerissen sein kénnen?

@] Fragt mein Kind nach oder spricht mit
mir, wenn es sich unsicher ist, ob etwas
im Internet wahr ist?

@] Lernt mein Kind, Informationen aus
verschiedenen Quellen zu vergleichen?

Netiquette

(@] Weil3 mein Kind, was ein respektvoller
Umgang ist und dass dieser auch online
wichtig ist?

@] WeiB3 mein Kind, dass Beleidigungen
auch online strafbar sind?

@] WeiB3 mein Kind, dass man Fotos von
anderen Personen nicht ohne Erlaubnis
weitergeben darf?

v4

Auswertung

Wenn die meisten Punkte der finf Kategorien
mit ja beantwortet werden kénnen, ist Ihr
Kind gut fur ein eigenes Gerat vorbereitet.
Das ist wichtig — denn nur dann kann es ein
Smartphone moglichst sicher nutzen. Sollten
hingegen noch viele Punkte fehlen, ist es
ratsam, mit der Anschaffung eines eigenen
Smartphones noch etwas abzuwarten. So
kénnen Sie sich gemeinsam besser darauf
vorbereiten.



Sicherheitscheck
fiir dos erste
Smartphone

Eltern und Kinder sollen das erste Smartphone gemeinsam
einrichten. Dabei ist es wichtig, klare Regeln und feste
Zeiten fir die Nutzung zu vereinbaren. Diese Checkliste
unterstutzt Sie dabei und soll zusammen mit dem Kind
besprochen werden. Sie hilft Ihnen, wichtige Sicherheitsein-
stellungen am Smartphone vorzunehmen und Ihrem Kind
einen sicheren Start in die digitale Welt zu ermdglichen.

Bei Bedarf finden Sie unter www.medien-kindersicher.de

Schritt-flr-Schritt-Anleitungen zur Einrichtung von Kinder-
und Jugendschutzeinstellungen.

Checkliste
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Geratesicherheit & Privatsphare

@] Wir haben einen sicheren Sperrcode
und/oder Fingerabdruck eingerichtet.
Dadurch ist das Smartphone vor unbe-
rechtigtem Zugriff geschitzt.

@] Wir haben die Standortfreigabe und
Zugriffsrechte der installierten Apps
eingeschrankt. Nur Apps, die das
wirklich brauchen, sollen auf Kamera,
Mikrofon und Standort zugreifen.

@] Wir haben die Datenschutz- und
Sicherheitseinstellungen in den instal-
lierten Apps angepasst. Dazu zahlen
zum Beispiel , Private Profile” oder
,Kommentare nur von Freunden” auf
Plattformen wie TikTok oder Instagram.

@) Ich habe die Anmeldedaten fir das
Smartphone meines Kindes (Google
Konto, Apple-ID) sicher gespeichert
und gut geschitzt, sodass sie nicht
verloren gehen.

Kinderschutz

@] Wir haben am Smartphone eine Kinder-
schutzfunktion oder ein Familienkonto
eingerichtet, wie z. B. Google Family Link
oder iOS-Bildschirmzeit.

@] Apps kénnen nur mit meiner Zustim-
mung heruntergeladen werden.

9 Checkliste 02

Apps & Altersfreigaben

@] Wir haben nur Apps installiert, die
zum Alter des Kindes passen. Die
Altersfreigaben in den App-Stores
kénnen hier eine Orientierung geben.

@] Wir haben die Nutzung besonders
ablenkender Apps wie z.B. von
bestimmten Spielen zeitlich begrenzt.

@] Wir haben Push-Nachrichten deakti-
viert, um standige Ablenkungen zu
vermeiden.

Mediennutzung & Alltag

@] Wir haben gemeinsam Zeiten und
Raume festgelegt, wo wir das Smart-
phone nicht verwenden (z.B. gemeinsa-
me Mahlzeiten, Hausaufgaben, nachts
im Schlafzimmer).

@] Fur Hausaufgaben gibt es (falls méglich)
ein Gerat ohne ablenkende Apps, damit
mein Kind konzentriert arbeiten kann.

v

Auswertung

Je mehr Punkte erflllt sind, desto sicherer ist
das Smartphone des Kindes. Begleiten Sie lhr
Kind aber weiterhin, vereinbaren Sie klare
Regeln und bleiben Sie im Austausch. Um
Regeln schriftlich festzuhalten, kann jetzt
eine Mediennutzungsvereinbarung (N siehe
QR-Code auf Seite 14) gemacht werden.


https://www.eltern-medienfit.bz/smartedit/documents/_mediacenter/nutzungsvereinbarung_smartphone.pdf
https://www.eltern-medienfit.bz/smartedit/documents/_mediacenter/nutzungsvereinbarung_smartphone.pdf

Yorbild sen
Im digitalen
Alltag

Regeln und Begleitung sind wichtig fir Kinder. Genauso
wichtig ist aber, wie wir Erwachsene den Umgang mit dem
Smartphone vorleben. Diese Checkliste Iadt Sie ein, kurz
Uber Ihre eigene Nutzung digitaler Gerate nachzudenken.

Checkliste
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Vorbild sein

@] Ich nutze mein Smartphone bewusst
und nicht standig.

@] Es gibt in meinem Alltag feste Zeiten
und Orte ohne digitale Gerate, zum
Beispiel beim Essen oder bei gemeinsa-
men Aktivitaten.

@] Ich verhalte mich online genauso
respektvoll und fair wie im echten
Leben.

@] Ich veréffentliche oder teile keine Fotos

von meinem Kind.

Wissen & Haltung

O Ich weif3, dass das Smartphone Vorteile
bietet, aber auch Risiken hat.

@] Ich kenne die Apps, Plattformen und
Spiele, die mein Kind nutzt, und verstehe,
wie sie funktionieren.

@] Ich interessiere mich daflir, was mein
Kind online macht, welche Themen es
spannend findet und mit wem es
Kontakt hat.

@] Ich schaue Inhalte gemeinsam mit
meinem Kind an, spreche dartiber und

zeige Interesse an seinen Themen.

@] Ich weil3, wo ich Hilfe bekomme, wenn es
Fragen oder Schwierigkeiten gibt.

n Checkliste 03

Erziehen & Kommunizieren

@] Ich achte auf die Privatsphare meines
Kindes und kontrolliere das Smartphone
nur in Absprache.

@] Ich biete meinem Kind an, bei Fragen
oder Sorgen jederzeit zu mir zu kommen.

@] Bei Problemen suchen wir gemeinsam
nach Lésungen. Wenn nétig, hole ich mir
Hilfe von auBBen.

v4

Auswertung

Vielleicht ist Innen aufgefallen, dass Ihnen
manche Punkte leichtfallen und andere
schwerer sind. Das ist normal. Es geht nicht
darum, alles perfekt zu machen. Kinder
lernen vor allem durch Beobachten. Unser
eigenes Verhalten mit digitalen Geraten
beeinflusst sie oft starker als Regeln oder
Verbote. Die Checkliste kann ein Anstol3 sein,
Uber Gewohnheiten nachzudenken, kleine
Dinge auszuprobieren und weiter mit Ihrem
Kind im Gesprach zu bleiben.



Hilfe!

Was tun,
wenn es
brennt?

12 Hilfe

In der digitalen Welt kénnen Situationen
auftreten, die ernst zu nehmen sind.
Dazu gehdéren unter anderem Kosten-
fallen, unangemessene Inhalte oder
unangemessene Kontakte, Cybermobbing
oder ausufernde Konflikte rund um die
Handy-Nutzung. In solchen Fallen ist es
wichtig, aktiv zu handeln.

Unerlaubte Verbreitung von Bildern oder
Videos sexuellen Inhalts

®  Ruhe bewahren.

® Beweise sichern (Screenshots).

®  Léschung aller Aufnahmen verlangen
(Verweis auf Verletzung der Privatsphare
oder Verbreitung von kinderpornografi-
schem Material bei Minderjahrigen).
Plattformbetreiber melden.
Gegebenenfalls Polizei einschalten.

@O

Cybergrooming

Kind emotional stutzen.

Kontakt zum Tater/der Taterin sofort
abbrechen.

Tater:in blockieren.

Tater:in auf der Plattform melden.
Beweise sichern (Screenshots).
Anzeige erstatten.

QOeE® OO



Betroffen von Cybermobbing

O]

®

Kind emotional stlitzen und Verantwor-
tung Ubernehmen:, Du bist nicht schuld
und du bist nicht allein, ich helfe dir”
Gemeinsam nachste Schritte planen:
Screenshots sichern, Plattform oder
Administration informieren.

In Absprache mit dem Kind Vertrauens-
personen, Schule oder Beratungsstellen
einbeziehen.

Die Eltern des Akteurs/der Akteurin
nicht selbst kontaktieren.

Akteur:innen blockieren und die Konto-
einstellungen auf “privat” stellen.

Akteur:in von Cybermobbing

®
®

Mobbing sofort stoppen.
Verdeutlichen, dass dieses Verhalten
anderen Menschen weh tut und
Empathie férdern.

Das Loschen der betreffenden Inhalte
fordern. Sollte das nicht passieren, den
Zugang zum Handy oder bestimmten
Plattformen verbieten.

Gemeinsam Ldésungen suchen,

z.B. zur Wiedergutmachung und
Entschuldigung anregen.
Schulsozialarbeit oder Beratungsstellen
einbeziehen.

Internetbetrug / Identitatsdiebstahl

OEEO

13

Passwoérter sofort andern.
Zwei-Faktor-Authentifizierung aktivieren.
Plattform oder Webseite informieren.
Sich an die Verbraucherzentrale oder die
Polizei wenden.

Hilfe

Exzessive Nutzung

O]
®

®

Dem Kind keine Vorwtirfe machen.

Die Beziehung halten und die Motive fir
die exzessive Nutzung verstehen, z.B.
Stress, Angste, Uberforderung.

Feste Offline-Zeiten einfiihren.
Angebote ohne digitale Gerate machen
und unterstttzen.

Sich an Beratungsstellen wenden.

Gefahrliche Inhalte
(Gewalt, Selbstgefahrdung)

® 0 006

Inhalte sichern.

Inhalte bei den Plattformbetreibern
melden.

Auffallige Profile melden und blockieren.
Kind emotional auffangen und die
Inhalte thematisieren.

Bei Bedarf professionelle Hilfe holen.

Filterblasen / Digitale Beeinflussung

O]

®

Darlber sprechen, wie die Inhalte, die

man sich anschaut, die eigene Meinung

beeinflussen kénnen.

Verschiedene Plattformen, Profile,

Inhalte gemeinsam anschauen und

vergleichen.

Faktenchecker als Uberpriifung von

Falschnachrichten nutzen.
Beratungsangebote

Hier finden Sie Beratungsangebote in
Sudtirol: www.eltern-medienfit.bz


http://www.eltern-medienfit.bz/de/infomaterial/support-1185.html

05 Vereinbarung
Zur Nutzung
meines
Smartphones

Damit der Alltag in der Familie auch mit
digitalen Geraten gut funktioniert, sind
klare Absprachen wichtig. In einer Medien-
nutzungsvereinbarung zwischen Eltern
oder Erziehungsberechtigten und dem
Kind kénnen Regeln fiir das erste Smart-
phone festgehalten werden. So lassen
sich mogliche Konflikte vermeiden. Mit
ihrer Unterschrift verpflichten sich sowohl
Erwachsene als auch Kinder, die gemein-
sam festgelegten Regeln einzuhalten.

Den Vertrag kénnen Sie einfach tber
den QR-Code scannen und direkt
ausfillen. Die Regeln und Nutzungs-
zeiten sollen regelméafig besprochen
und angepasst werden, da das Kind
alter und verantwortungsvoller wird.

14 Nutzungsvereinbarung
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